Ficha técnica de la solucion

Rimini Street

Seguridad para bases de datos avanzada de Rimini Street

Plataformas soportadas

Advanced Database Security o Seguridad para bases de datos avanzada de
Rimini Street esta disponible para las plataformas de bases de datos Oracle,
SAP, IBM Db2 y Microsoft SQL Server.
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Beneficios de Rimini Street

- Conocimiento profundo de las aplicaciones
Soporte multipremiado
Servicios de ingenieria

Ventaja para los costos

"Virtual patching proporciona proteccion frente a vulnerabilidades conocidas
y desconocidas, incluidas las vulnerabilidades de seguridad de 'dia cero""

Descripcion general de la solucion

Rimini Street Advanced Database Security es una solucion de seguridad
de bases de datos de Gltima generacion mejorada con tecnologia de
McAfee, que protege las bases de datos de vulnerabilidades conocidas
y desconocidas. Para ello, supervisa y analiza la memoria de la base de
datos, y bloquea los intentos de ataque con revisiones virtuales antes
de que lleguen a la base de datos.

Virtual patching proporciona a los usuarios de la base de datos mas
rapidez en el tiempo de proteccion de la base de datos en comparacion
con las revisiones de los proveedores de software tradicionales. Las
revisiones virtuales suelen ser mas exhaustivas, eficaces, rapidas,
seguras y sencillas de aplicar que las revisiones de proveedores
tradicionales, y proporcionan a las organizaciones un tiempo de
proteccion mas rapido frente a las vulnerabilidades con una solucion
mas rentable, sin necesidad de que se produzca impacto alguno en los
sistemas de produccion.

Desafios de seguridad

Los expertos en seguridad consideran que los modelos de revision de
seguridad de los proveedores tradicionales son obsoletos y brindan

una proteccion de seguridad ineficaz. Debido a la demora en la entrega,
la complejidad de la aplicacion de revisiones y el gasto en pruebas de
regresion de codigo, las revisiones de los proveedores tradicionales
pueden dejar los sistemas empresariales vulnerables durante mesesy, a
veces, incluso anos.

Muchas empresas solo aplican revisiones de seguridad una vez al ano
(si lo hacen) debido al elevado tiempo de inactividad, al trabajo y al
costo de la implementacion. Con el promedio de vida media de las
vulnerabilidades en menos de 30 dias, la mayoria de los ciberataques
se producen antes de que el proveedor del software de base de datos
lance una revision.?

" Aberdeen Group, "Beyond the Patch: Reducing the Risk of Database and Application Vulnerabilities", octubre de 2016.

?Investigacion de Qualys, "The Laws of Vulnerabilities 2.0", 2009.
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Beneficios

Advanced Database Security o Seguridad para bases

de datos avanzada de Rimini Street permite a las
organizaciones obtener un enfoque holistico de la
seguridad en toda la empresa. Rimini Street provee a

los clientes de inteligencia de seguridad procesable para
reducir la exposicion potencial. Desde informes de analisis
de vulnerabilidades de seguridad personalizados hasta
asesoramiento experto en la identificacion y seleccion

de controles de seguridad criticos (y proveedores),

Rimini Street ayuda a los clientes a asegurarse de que
reducen y gestionan con éxito el riesgo mucho mas alla de
las aplicaciones y bases de datos de ERP.

Acerca de McAfee

McAfee es una de las principales empresas de
ciberseguridad independientes del mundo. Inspirada por
la eficacia de la colaboracion, McAfee crea soluciones para
empresas y consumidores que hacen del mundo un lugar
mas seguro. www.mcafee.com

Acerca de Rimini Street

Rimini Street, Inc. (Nasdaq: RMNI) es un proveedor
global de productos y servicios de software empresarial,
el principal proveedor de soporte independiente para
productos de software de Oracle y SAP, y socio de
Salesforce®. La empresa ofrece servicios de soporte y
administracion de aplicaciones integradas, con una alta
capacidad de respuesta y de alta calidad, que permiten
a los licenciatarios de software empresarial lograr

unos ahorros considerables, destinar recursos para la
innovacion y conseguir resultados comerciales mejorados.
Las organizaciones de Global Fortune 500, las medianas
empresas, el sector plblico y otras organizaciones de
una amplia gama de sectores ven a Rimini Street como
su proveedor de productos y servicios de software
empresarial de confianza.

Rimini Street de México

Advanced Database Security o Seguridad
para bases de datos avanzada de Rimini Street

Rimini Street

Segln Aberdeen Group?, los problemas de las revisiones de los proveedores tradicionales
incluyen los siguientes:

Retraso en la disponibilidad de la revision: suele transcurrir un lapso de tiempo considerable
entre la divulgacion publica de una vulnerabilidad y la disponibilidad de una revision del
proveedor, lo que puede causar que muchos sistemas empresariales sean vulnerables
durante meses.

Alcance limitado: el 42 % de las vulnerabilidades conocidas de las bases de datos no se
resuelven con revisiones del proveedor en un plazo de un ano.

Carga onerosa: la cantidad de tiempo necesaria y la interrupcion de la actividad empresarial
al aplicar las revisiones de seguridad que entregan los proveedores llevan a muchas
organizaciones a retrasar o a descartar por completo la aplicacion de revisiones.

Costo elevado: los datos de la investigacion destacan que para una empresa mediana con
100 instancias de bases de datos, el modelo de revisiones de seguridad de los proveedores
tradicionales tiene un costo comercial medio de unos USD 4 millones.

Caracteristicas y funcionalidades clave

Revisa las vulnerabilidades conocidas y desconocidas y ofrece proteccion para hacerles
frente sin desconectar las bases de datos.

Reduce el riesgo con la entrega acelerada de actualizaciones en un plazo de 24 a 48 horas
después de que un proveedor de base de datos publique una vulnerabilidad o lance una
revision, a diferencia de las revisiones de los proveedores tradicionales.

Elimina la necesidad de llevar a cabo pruebas de regresion de codigo costosas y largas, ya que
no se requieren modificaciones directas en el recurso que se protege.

Proporciona cobertura completa y proteccion mas eficaz para una amplia gama de bases de
datos, entre las que se incluyen las siguientes: Oracle Database, Microsoft SQL Server, IBM
Db2, SAP ASE, SAP SQL Anywhere y SAP Advantage Server (en conjunto, la antigua familia de
productos de base de datos SAP Sybase) y SAP HANA Database.

Practicas recomendadas de seguridad y orientacion para las revisiones virtuales del equipo
de Servicios de seguridad globales de Rimini Street y la guia de implementacion de Seguridad
para bases de datos avanzada o Advanced Database Security de Rimini Street.

Orientacion de ajuste y analisis de registros para la optimizacion del sistema, proporcionados
por el equipo de Servicios de seguridad globales de Rimini Street.

Punto de contacto Unico de un ingeniero de soporte principal asignado con un promedio de
mas de 15 anos de experiencia en soporte de seguridad de base de datos avanzada o Advanced
Database Security y otros problemas relacionados con el soporte de bases de datos.

*Aberdeen Group, "Beyond the Patch: Reducing the Risk of Database and Application Vulnerabilities", octubre de
2016; y Aberdeen Group, "Virtual Patching and Database Security": An Effective Compensating Control’, abril de 2013.
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