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Uma realidade na maioria dos departamentos de Tl nos dias
atuais, a Tl hibrida é resultado da migragao feita pelos ClOs de
muitas de suas aplicacoes, infraestruturas e ferramentas de Tl para
a nuvem, mantendo, ao mesmo tempo, outros elementos fora
dela. A operacao e manutencao bem-sucedidas de um ambiente
de Tl hibrida podem ser afetadas positivamente pela adocao
eficaz de seis praticas recomendadas.

Analise:

ATl hibrida ajuda as empresas a extrair mais valor de seus ativos ja existentes e oferece a base para a geragdo

de impacto nos negdcios por meio de investimentos estratégicos em nuvem. O ambiente de Tl hibrida é
resultado da estratégia utilizada pelas empresas de migrar, de forma seletiva, parte da Tl para a nuvem e, ao
mesmo tempo, manter outras tecnologias em ambientes fora dela (consulte “Leveraging Hybrid IT Now to Power
Digital Transformation”).

O processo de migragao de tecnologias para a nuvem deve ser gradual na maioria das empresas, enquanto, em
muitas outras, a migragao de toda a Tl ndo faz sentido algum. Ambas as situagdes sugerem que a Tl hibrida é o
modelo operacional do futuro. Apesar disso, o gerenciamento eficaz dos ambientes hibridos envolve importantes
fatores, visto que todo novo fornecedor de Tl torna o ambiente de Tl hibrida ainda mais complexo e abre
precedentes para maiores conflitos por conta das variagdes entre os modelos de servico. Essas variagcbes podem
gerar retrabalho e ineficiéncias para os negdécios. Por exemplo, cada fornecedor utilizara seu préprio processo de
reparo e manutencgao, suas proprias ferramentas de teste e seus préprios protocolos de segurancga.

Havera a necessidade de praticas, ferramentas e protocolos padrdo para lidar com funcionalidades em
duplicidade no portfdlio hibrido, além de processos e mecanismos de governanga para insercdo ou atualizacdo
de dados entre diferentes produtos. Os ClOs terdo de repensar como operar a Tl na era hibrida e desenvolver um
roadmap para o sucesso nesse modelo que aborde cada uma das seguintes praticas recomendadas funcionais e
técnicas sugeridas:

I MELHORES PRATICAS FUNCIONAIS MELHORES PRATICAS TECNICAS

'I A selecao de aplicagcoes deve incluir 4 Aproveite a flexibilidade e a agilidade
uma avaliacao estratégica das do modelo operacional de Tl hibrida

funcionalidades de negécios e dos e nao se deixe atrapalhar pela
modelos de entrega. complexidade arquitetonica.

2 A equipe deve ter as novas habilidades 5 Ferramentas, processos e governanga
necessarias a implementacao e de integracao devem produzir uma
operacao de um ambiente de Tl hibrida. solugcao uniforme.

3 Os servicos de suporte a portfolios 6 Controles e processos de seguranca
diversificados devem lidar com as devem manter o ambiente de

variagoes e limitagoes das politicas e Tl hibrida seguro.
dos SLAs de servico dos fornecedores.
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I MELHORES PRATICAS FUNCIONAIS

Recomendacoes:

Os ClOs tém diante de si a incrivel oportunidade de ajudar suas empresas a transformar o uso do modelo
operacional de Tl hibrida, mas é preciso seguir uma estratégia para desenvolver o portfélio hibrido e definir
quando usar a nuvem e quando manter solugdes fora da nuvem. A alocagao de pessoal deve também ser
abordada no desenvolvimento e na operagao da Tl hibrida. Os servigos de suporte devem evoluir para lidar com

0s componentes na nuvem e fora da nuvem do ambiente de Tl hibrida.
A selecao de aplicagoes deve incluir uma avaliacao estratégica
e das funcionalidades de negécios e dos modelos de entrega.

As equipes de Tl precisam ser estratégicas ao decidir se serao utilizadas solucdes na nuvem
ou fora da nuvem.

Para garantir a compreensao da estratégia pelas partes interessadas, os lideres de Tl podem precisar definir
claramente a posicdo da empresa em relacdo as funcionalidades de negdcios que podem/devem ir para a nuvem
e que devem permanecer fora da nuvem.

Sistemas de registro como o ERP s&o candidatos menos provaveis a nuvem como SaaS devido a sua tipica
complexidade, a um certo nivel de customizagdo e a independéncia de conectividade com a Internet ou de
fatores externos para acesso ao software. Contudo, transferir aplicagdes ERP licenciadas para a nuvem por meio
de uma migragao laaS pode ser uma manobra importante, capaz de proporcionar flexibilidade e agilidade e, ao
mesmo tempo, dar oportunidade as empresas de continuar extraindo valor de suas licengas de aplicagdes.

Sistemas de engajamento, como o CRM e outras aplicagdes de front-end destinadas a conectar clientes a
fornecedores, sdo candidatos mais provaveis ao SaaS, no qual a presenca digital pode criar vantagem competitiva
ou impulsionar o crescimento. Sistemas ndo tdo complexos e propensos a mudancas frequentes para se
manterem relevantes sdo igualmente bons candidatos ao SaaS.

A governanga serd necessdria ou terda de ser mais rigida — isto é, "todos dever@o seguir as regras” —
na selegcdo de aplicacées/tomada de decisées.

Por exemplo, é possivel estabelecer uma estratégia que priorize a nuvem nas aplicagdes voltadas ao cliente,
enquanto uma abordagem "ideal a finalidade" pode ser adotada para aplicagdes altamente integradas ou
sigilosas. Nada disso terd importancia sem um mecanismo de governanga destinado a garantir o cumprimento
das "regras".

Aimplantagao de aplicagdes e servicos (nuvem vs. fora da nuvem) pode ser uma nova disciplina para a
empresa. Desenvolva e aloque pessoal a essa atividade segundo necessario para abranger varios modelos
de entrega.

Atualize/crie uma estrutura que faca a selecao de aplicacdes e a tomada de decisdes de maneira rapida e eficaz.
A estrutura serd acessada com mais frequéncia, e serdo necessarios resultados mais rapidos para compras na
nuvem do que na maioria das compras historicas de solugdes grandes e complexas fora da nuvem.
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A equipe deve ter as novas habilidades necessarias a implementagao
e® e operacao de um ambiente de Tl hibrida.

Para algumas empresas, habilidades como gerenciamento de plataformas e engenharia
entre silos terdo de ser formalizadas ou expandidas a fim de manter o ambiente de
Tl hibrida.

O pool de especializagdo na nuvem é menor do que a demanda por essas habilidades. A demanda por
habilidades de integragdo de nuvem para nuvem e de nuvem para fora da nuvem sera alta, mas elas serdo
dificeis de encontrar. Serd mais facil compor equipes que, coletivamente, tenham experiéncia em segurancga,
rede, engenharia de solugdes etc. do que alocar alguns individuos com um amplo leque de habilidades. Por
exemplo, com relagdo a equipe do Centro de Exceléncia em Nuvem (CCOE), a Gartner observa o seguinte:
"Tal equipe deve ser normalmente liderada por um arquiteto de nuvem sénior com conhecimento pratico em
operagoes de negdcios e de TI".

Para empresas sem muitas acoes de terceirizagao, sera necessario contratar ou treinar especialistas em areas
como gerenciamento de fornecedores, contratagdo de servigos e gerenciamento de servigcos. Diante da
grande dificuldade de alocar habilidades de negécios, a migragao para a nuvem pode ser uma oportunidade
de requalificacdo/reciclagem de treinamento. Talvez seja necessério o apoio dos lideres para convencer a
equipe a aprender algo novo. Por outro lado, as oportunidades de reciclagem de treinamento podem ajudar
a reter/elevar o moral dos funcionarios que buscam uma experiéncia mais ampla em nuvem.

Recomendacaes; Avalie a necessidade de obter habilidades técnicas, como engenharia entre silos, seguran¢a de nuvem,
gerenciamento de plataformas e integragéo.

Nas situagdes em que for dificil alocar habilidades, considere adotar uma abordagem de equipe para
obter o complemento integral e busque oportunidades de reciclar o treinamento da equipe interna,
em vez de contratar novos funcionarios.

Combine esforgos de alocagdo de pessoal com oportunidades de requalificagdo para eliminar o
possivel temor de deslocamento de pessoal.

Pondere sobre a necessidade de obter habilidades funcionais, como gerenciamento de fornecedores,
gerenciamento de servigos e selecao estratégica.

Avalie a ideia de requalificar ou reciclar o treinamento da equipe interna para preencher as lacunas de
habilidades relacionadas a nuvem.
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Recomendacoes:

Os servicos de suporte a portfélios diversificados devem lidar com as
e variagoes e limitagcées das politicas e dos SLAs de servigo dos fornecedores.

A complexidade dos servigos de suporte pode se intensificar rapidamente a medida que novos
fornecedores sao incorporados ao ambiente de Tl hibrida.

A maioria dos fabricantes de software da suporte apenas a seu proprio codigo. A oferta deles é limitada, e eles
normalmente ndo detém a propriedade nem déo suporte a customizagdes e integracdes. Nas situagdes que
requerem suporte, ou quando ocorre um incidente de reparo e manuten¢do em uma solugao multifornecedor,
uma abordagem de responsabilizagdo unificada a coordenagao de servigos de suporte pode reduzir acusagdes e
respostas do tipo "prove que o problema é meu" e "esse ndo é o meu cédigo” dadas por fornecedores de nuvem e
fora da nuvem e, espera-se, reduzir os tempos de suporte e elevar a qualidade.

Trabalhar com vérios fornecedores no portfélio hibrido cria a possibilidade de SLAs conflitantes (ou no minimo
incompativeis). Por exemplo, é possivel que o tempo de resposta garantido para interrupcdes de um fornecedor seja
maior que o de outro, e isso pode se transformar em um problema de SLA se o segundo fornecedor ndo for capaz de
cumprir com o SLA pelo fato de estar aguardando a resposta do primeiro.

Processos e governanga relacionados a cada aspecto do suporte - incluindo, sem limitagao, design de
solugées, testes, backups, recuperagdo de interrupgoes e coordenagdo de tempos de inatividade planejados -
devem ser compativeis na governanga e nos processos internos de varios fornecedores.

Em ambientes fora da nuvem, a empresa tem controle quase total sobre a forma como os servigcos de suporte sdo
entregues. Mas, em ambientes hibridos, normalmente os fornecedores controlam como e quando algumas atividades
criticas de suporte acontecem. Por exemplo, um fornecedor de nuvem pode atualizar seu ambiente de teste apenas
mensalmente, e outro pode limitar o nimero de testes permitido por més. Qualquer politica pode implicar a
necessidade urgente de um teste sincronizado entre varios fornecedores. Esse é apenas um dos aspectos de suporte
que podem ser afetados no modelo hibrido.

As empresas precisam identificar claramente seus préprios servicos de suporte, os servicos de propriedade dos
fornecedores e os servigos "intermediarios" que precisam ser negociados ou acordados. O conceito de abordar o
grupo intermediario se aplica a todos os fornecedores integrados ao ambiente de Tl hibrida.

Estabeleca uma matriz RACI (responséavel, aprovador, consultado, informado) de "responsabilidades” para
cada fornecedor.

Como sugestdo, unifique os servicos de reparo e manutengdo de Nivel 3 na nuvem e fora da nuvem em um
parceiro de suporte capaz de orquestrar servicos de varios fornecedores.

Considere também o uso de um provedor de AMS para operagdo e gerenciamento do portfélio de Tl hibrida
de produtos e servicos na nuvem e fora da nuvem. Nessa abordagem, uma organizacao (formada por equipes
internas ou por AMS externo) é responsavel por executar e manter solucées em todo o portfélio e tem

pessoal e habilidades operacionais para isso. Isso reduz os problemas de interrupgdes e responsabilizagao
que podem ocorrer quando varios fornecedores sdo individualmente responsaveis por partes distintas da
solucao total.

Rimini Street | Seis melhores praticas para o sucesso em ambientes de Tl hibrida 5



MELHORES PRATICAS TECNICAS

Recomendacoes:

Um dos desafios do modelo de Tl hibrida é que a arquitetura pode rapidamente se tornar um tanto

complicada. A medida que mais componentes sdo adicionados ao portfélio hibrido, aumenta a necessidade
de priorizar a integragdo. Da mesma forma, a seguranca se torna mais desafiadora com o acréscimo de cada
novo fornecedor a combinacao.

Aproveite a flexibilidade e a agilidade do modelo operacional de Tl
e hibrida e nao se deixe atrapalhar pela complexidade arquitetonica.

Apesar de proporcionar flexibilidade e agilidade as empresas, a Tl hibrida também gera
despesas gerais de arquitetura.

Um ndmero cada vez maior de fornecedores, opgdes e alternativas pode gerar complicagdes
arquitetonicas que levam a um ambiente de Tl mais complexo. Por exemplo, como evitar funcionalidades
em duplicidade entre fornecedores que oferecem recursos sobrepostos (ou escolher uma delas)? E se for
necessario configurar os recursos em duplicidade para ambas as ofertas dos fornecedores para que elas
funcionem corretamente?

A colocalizagao agrava ainda mais a complexidade arquitetonica e gera uma situagao em que a empresa €
proprietaria dos servidores nos quais executa suas aplicagcdes, mas um terceiro é proprietario das instalagoes
fisicas nas quais estdo os servidores. O cliente tem autoridade sobre o hardware e o software, mas a instalacdo
de armazenamento tem autoridade sobre a manutengao e a seguranga dos equipamentos. Isso pode requerer
controles adicionais nas situagcdes em que data centers de varios locatarios estejam envolvidos. Os desafios da
colocalizagdo devem ser também levados em consideracdo na escolha de fornecedores e produtos a serem
incluidos no portfélio hibrido.

Por fim, embora as aplicagdes modernas sejam projetadas para interoperabilidade, uma combinagao de solugdes
em nuvem e fora da nuvem aumenta a complexidade arquitetdnica nos pontos de contato. Exemplos disso incluem
elementos de dados — (centro de custos, ID de funcionario, nimero do cliente etc.) que provavelmente serdo
incluidos em produtos de varios fornecedores, mas ndo necessariamente definidos de maneira semelhante em
todos os produtos. Embora a empresa possa ajustar as definicdes de dados de seus sistemas fora da nuvem (o que
nao é garantido, principalmente em solugdes mais antigas), ela provavelmente ndo pode alterar definicoes em
produtos de nuvem. Nas situacdes em que dados, processos e seguranga transcendem fornecedores e modelos
de entrega, essas variagdes devem ser tratadas antes da fase de integragdo.

Aproveite a flexibilidade e agilidade do modelo hibrido para se adaptar rapidamente a evolugéo
dos negocios.

As mudangas ocorrem com mais frequéncia nos ambientes de Tl hibrida. Isso é um resultado direto da
maioria dos componentes de nuvem ainda em evolugdo. Também é um "recurso” das funcionalidades de
nuvem, projetadas para ser substituidas a medida que solugdes melhores chegam ao mercado. Atividades
operacionais, como controle de versdes de produtos, serdo fundamentais para garantir que o ambiente de Tl
hibrida possa resistir a mudanca.

Ao medir a adaptabilidade dos ambientes hibridos, avalie a facilidade de interconexao entre fornecedores
e produtos distintos. Isso também pode ser descrito como o nivel de interoperabilidade ou a quantidade de
esforco necessaria para a integragcéo.

Mantenha os produtos fora da nuvem quando fizer sentido utiliza-los como base para a implantagdo de
solugdes de nuvem no entorno. Bons candidatos a retengdo de licengas fora da nuvem incluem aplicagoes
como as de ERP, nas quais a alta integracéo é necessaria, customizacoes existentes que atenderam a
requisitos exclusivos e/ou quando nenhuma solucdo de Saa$ for capaz de oferecer paridade funcional.

Crie agilidade e flexibilidade no ambiente hibrido migrando para a nuvem funcionalidades que ndo exigem
alta integracdo, que requerem mudangas frequentes ou répidas para manter a empresa competitiva e que
podem ser facilmente substituidas a medida que solugdes melhores séo disponibilizadas.

Assegure-se de produzir um design arquitetonico de Tl hibrida flexivel o bastante para integrar, remover
ou desativar solugdes rapidamente. Estabeleca o monitoramento continuo de gargalos ou pontos de falha
gerados pela variedade de fornecedores, por sua diversidade e por possiveis atritos entre nuvem e fora
da nuvem.


https://www.riministreet.com/solutions/support-services/security/

2 Ferramentas, processos e governanc¢a de integracao devem produzir
@ uma solucao uniforme.

Um dos principais motivos da migragao para pacotes integrados de produtos é a
integracao direta. Diante da atual decomposicao dos pacotes e de sua aquisicao por meio
de varios fornecedores, a integracao passa a ser uma das mais altas prioridades.

Novas arquiteturas orientadas a servigos, arquiteturas de servigos em nuvem e estruturas de integragdo foram
disponibilizadas para facilitar a viabilizagao da Tl hibrida.

Quando os processos sdo divididos entre produtos, nao ha garantia intrinseca da realizagdo integral e precisa
de um processo entre os produtos. A integracao de processos deve se tornar uma disciplina, ja que nao é
automaticamente garantida (como provavelmente seria em um pacote de produtos).

Alintegragdo de dados, que é a forma mais familiar de integragdo, terd um aumento na prioridade porque
aintegridade dos dados, os direitos de acesso e uso, a propriedade e a sincronizacdo podem se tornar
complexas entre fornecedores devido a variedade cada vez maior de endpoints.

A medida que o portfélio de aplicacées se torna mais diversificado e distribuido por meio da Tl hibrida,
vocé pode aproveitar as funcionalidades robustas presentes nas ferramentas mais recentes para
habilitar com mais facilidade a integracdo direta.

Normalmente, os fornecedores de Saa$S e de nuvem utilizam terminologias diferentes em seus processos de Tl.
Caso ainda ndo exista, pode ser necessario criar um centro de exceléncia (COE) de integracao para gerenciar o
portfélio hibrido. O CEO de integragdo pode ajudar a superar as "barreiras de linguagem" entre fornecedores
e desenvolver processos comuns, quando necessario.

Os atuais padroes de ferramentas de integragao podem rapidamente se tornar inadequados a medida que

o portfdlio se expandir para um cenario de nuvem multipla. Talvez seja necessario adicionar ferramentas
modernas de integragdo de plataforma como servico (iPaaS) ao kit de ferramentas de integracao para lidar com
os requisitos de nuvem para nuvem e de nuvem para fora da nuvem.

O mecanismo de integracao a ser usado, a propriedade de dados e processos e a integridade da
integragdo sao exemplos de areas nas quais a governancga terd de se expandir para acomodar a natureza
multifornecedores dos portfélios hibridos.

Recomendacoes: Desenvolva especializagdo em conhecimento multifornecedores. Isso sera de grande valia para
atender aos requisitos e restricdes de integragdo que ndo sdo contemplados pelos conectores
pré-empacotados dos fornecedores. Defina a integragdo como uma parte substancial dos custos
de aplicagdes.

Encontre um equilibrio entre software de integracdo implantado internamente e plataforma de
integracao como servico (iPaa$).

Estabelegca um COE de integragdo para gerenciar as interconexdes de seu ambiente de Tl hibrida.
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Recomendacoes:

Controles e processos de seguranca devem manter o ambiente
e de Tl hibrida seguro.

Seguranca da infraestrutura: a combinag¢do da arquitetura fora da nuvem com as arquiteturas
compartilhadas dos diversos fornecedores de nuvem em um modelo de Tl hibrida aumenta a
quantidade de pontos de controle e os tipos de controles envolvidos.

Havera tantas variagdes de processos e protocolos de segurancga de infraestrutura quanto de fornecedores
no portfélio hibrido, e alguns talvez ndo sejam compativeis. Além disso, a segurancga consistente de um
componente pode ser minimizada pela seguranga superficial de outro. Embora a seguran¢a do ambiente
fisico do fornecedor de nuvem seja mantida pelo fornecedor, os clientes devem garantir que a infraestrutura
de nuvem esteja operacionalmente protegida.

Seguranca de aplicacées: a seguranga das ferramentas e aplicagées de SaaS$ é, de modo geral,
aceitavel, apesar de haver tantas variagées envolvidas quanto fornecedores.

Sao necessarios processos de segurancga robustos para manter o portfdlio hibrido protegido. O uso de uma
tecnologia unificadora, como login Unico ou portais, pode facilitar o acesso a aplicagdes e ferramentas, mas
talvez ndo elimine conflitos em designs individuais de seguranca. Alguns produtos oferecem protegcdo no
nivel do elemento de dados, por exemplo, enquanto outros oferecem protegdo por tipo de registro, o que
pode gerar um conflito que precisa ser solucionado no design de seguranga mestre da empresa.

Proteger um ambiente de Tl hibrida envolve garantir que os controles multifornecedores reduzam a
exposicdo em cada ponto de contato de fornecedor.

Cada novo fornecedor no portfélio aumenta a exposicdo de seguranca e a possibilidade de que alguma
forca externa (por exemplo, um funcionario descontente ou alguém que encontre/procure por falhas na
infraestrutura) se utilize disso para "invadir". Resultados de uma pesquisa recente da Cowen demonstraram
que 37% dos entrevistados identificaram a Seguranga de nuvem como uma das principais prioridades

em termos de gastos. E, no periodo pré-pandemia da COVID, mais de 90% dos entrevistados projetavam
ampliar seus orcamentos de seguranga em 2020 (no entanto, houve uma queda de 6% nos resultados
pds-COVID, embora a seguranga continue tendo a maior expectativa de crescimento em relagdo ao ano
anterior no periodo pds-pandemia). Embora os ClOs reconhegam o fato e estejam se planejando para ele,
as empresas devem estar dispostas a aceitar certo nivel de risco ao adicionar produtos de nuvem a seus
portfélios de Tl hibrida.

Validar a eficacia dos controles de seguranga no portfélio hibrido pode ser desafiador, visto que o
cliente néo tera um nivel detalhado de visibilidade da seguranca dos fornecedores de nuvem.

Ao mesmo tempo, a maioria dos fornecedores ndo se mostra receptiva a testar a seguranga de seus
produtos ou de seus ambientes. Certas politicas e controles legais também tém o poder de limitar o que
pode ser testado no ambiente do fornecedor.

Alinhe os processos e controles de seguranga em todo o portfélio.

Defina responsabilidades pelos servicos de seguranca de infraestrutura e aplicagdes. Dé atengdo
especial & defini¢cdo e atribuicdo de propriedade de identidades e controles de gerenciamento
de acesso.

Determine o quanto a empresa esta disposta a confiar "na nuvem".

Desenvolva uma auditoria de seguranga e medidas de eficacia que considerem a falta de visibilidade
dos servicos de nuvem.
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CONCLUSAO

Os beneficios de um
ambiente de Tl hibrida

sao significativos e valem
qualquer complexidade
adicional, mas é importante
lidar proativamente com os
fatores criticos para o sucesso.
Adotar estas seis praticas
recomendadas pode melhorar
significativamente o sucesso
geral da implantacao do
modelo de Tl hibrida, além de
ajudar vocé a navegar pelos
desafios da migracao para

a nuvem.
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ampla variedade de setores tém na Rimini Street uma provedora de produtos e
servigos de software corporativo de confianga.
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